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Rete wireless nell’Universita degli studi della Basilicata
Indicazioni tecniche

(le attivita descritte si riferiscono al sistema operativo Windows Seven)

Per I'utilizzo del sistema wireless, ogni pc deve essere dotato di apposita scheda.

Nel caso di personal computer portatili di nuova generazione, questa interfaccia € gia integrata nell’hardware
originale; nei pc (fissi o portatili) privi di tale dispositivo, & necessario installarlo e configurarlo con I'apposito
software affinché venga correttamente riconosciuto nell’elenco delle periferiche del pc.

Nel momento in cui I'nardware € correttamente configurato, in presenza di segnale wireless nella zona di

lavoro del pc, sulla parte bassa del monitor, dove compare anche l'orario, sara visualizzato il simbolo: .

A questo punto, € indispensabile installare sul pc un “certificato” che consiste in un file autoinstallante
capace di far riconoscere il pc al sistema wireless.

Questo file (usb.cer) potra essere scaricato dall'indirizzo:
http://cisit.unibas.it/site/home/rete-di-ateneo/accesso-alla-rete/wifi.html

e dovra essere gia presente nel pc al momento del primo uso.

Fare quindi doppio clic sul file per ottenerne la sua installazione ed al comparire della videata sottostante:

Certificato I8

Generale |Dettag|i | Percorso certificazione

?y Informazioni sul certificato I

Scopo certificato:

» Garantisce lidentita di un computer remoto
= Criteri di rilasdo

Rilasciato a: dsitCA

Rilasciato da: dsitCA

valido dal 29/05/2007 &l 23/05/2008

Installa certificato.. Q— Dichiarazione emittente

Ulteriori informazioni sui &

OK

............ cliccare su “Installa certificato”.
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Apparira quindi la seguente videata:

- =
Importazicne guidata certificati =,

Importazione guidata certificati

o i Questa procedura guidata perme tte o coplare certificati,
| _ﬁ_, slanchi di Scopi congantiti ad aanchi di revoche di
[ = certificati dal disco alfarchivio certificati.

Un certificato rilascato da un’Autorita di certificazione
conferma Ndentitd delutents & conbene informanion
utiizzate per proteggere i dati o per stabiline connessioni
di rete protette. L'archovio certificatl & Marea del sistema
dove i certificati sono anchivisti.

Per continuane, sosgiers Avanti.

[ Avant > ] | Arniglla

sara necessario cliccare su AVANTI ed apparira la successiva videata:

. ——————TE )
Importazione guidata certificati @

Archivio certificati

Gli archivi certificati sono le aree del sistema dove i certificati sono archiviati,

L'archivio certificati pud essere selezionato automaticamente dal sistema oppure &
possibile spedificare il percorso per il certificato.

() Seleziona automaticamente l'archivio certificati secondo il tipo di certificato
@ Colloca tutti i certificati nel sequente archivio
Archivio certificati:
Sfoglia...

B Ulteriori informazioni sugli archivi di certificat

< Indietro ][ Avanti = ] [ Annulla
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Selezionare la voce “Colloca tutti i certificati nel seguente archivio” e poi cliccare sul tasto SFOGLIA
selezionando la voce “Autorita di certificazione radice attendibile”, cliccare sul tasto OK e, tornando alla
videata precedente, cliccare sul tasto AVANTI

Comparira quindi la seguente videata:

1
-

Impertazicne guidata certificati [

Completamento dell' Importazione
guidata certificati

ﬁ Scmglendo Fine, il certificato verra importato.

Impostazion selénionabe:

< Ineetrg Fne Armala

Cliccare semplicemente sul tasto FINE; apparira un messaggio di “Importazione completata”.

A questo punto € necessario configurare l'accesso alla rete mediante: Pannello di controllo/Centro
connessioni di rete e condivisione e cliccare sulla voce: “Configura nuova connessione o rete” e poi su
“Connetti manualmente ad una rete wireless”, cliccare quindi sul tasto AVANTI. Apparira una videata nella
quale verra chiesto di inserire le informazioni relativa alla rete wireless che si desidera aggiungere.

Il nome della rete da inserire & quello riportato come SSID (a seconda della tipologia dell’'utente), reperibile
sull’'email di comunicazione delle credenziali necessarie per effettuare la connessione alla rete wifi di Ateneo,
pervenuta dall'indirizzo infowifi@unibas.it

Tipo di protezione: 802.1x

Tipo di crittografia: WEP

Spuntare ‘avvia questa connessione automaticamente’

e ‘Connetti anche se la rete non sta trasmettendo’.

Cliccare su AVANTI

A questo punto una videata; bisognera scegliere: “Cambia impostazioni di connessione” e cliccare la
linguetta “Sicurezza”.
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Comparira la seguente videata:

GO

&) E‘l? Connetti manualmente a una rete wireless

Pagina
controll
. Ad
Gestisci 9 unibas_doc - Proprieta rete wireless @
Modific -
Connessione | Sicurezza

Madific|
condivi

Tipo disicurezza: 802, 1 -]

Tipo di crittografia: [WEP v]

Scegliere un metodo di autenticazione di rete:
[Mlcmsnft: PEAP (Protected EAP) V] [Impcsmzmm

Memorizza credenziali per la connessione & ogni
accesso

Impostazioni avanzate

Vedere

Gruppo Home
Opzieni Internet

Windows Firewall

Cliccare quindi sul tasto IMPOSTAZIONI e configurare come da esempio seguente:

|l—§:§—l

s

Proprieta PEAP

Per la connessione:

' Convalida certificato server

Connetti ai server seguenti:

Autoriti di certificazione principale attendibili:

o cisitCA -
Class 3 Public Primary Certification Authority ‘;_|
DigiCert Assured ID Root CA F
DigiCert Global Root CA
DigiCert High Assurance EV Root CA
Entrust.net Secure Server Certification Authority A

Equifax Secure Certificate Authority -
' T | r

[ I B BB B a |

Mon chiedere allutente di autorizzare nuovi server o autorita
di certificazione attendibili.

Selezionare il metodo di autenticazione:

Password protetta (EAP-MSCHAP vw2) s Configura...

| Abilita riconnessione rapida
Attiva controlli guarantena
Disconnetti se il server non presenta TLY di cryptobinding

I oK Annulla
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Inoltre, cliccare sulla voce  “Configura” ed accertarsi che sia deselezionata la voce “Utilizza

automaticamente....” come da figura

Proprietd EAP MSCHAPY2 ==

Per la conmassions:

Lkilizza automaticamanta il noma utanta, la
password e, se disponibde, i dominio di accesso a

[1E:

VWindows.

[ ok ]| Awda |

E cliccare su OK.

Chiudere quindi tutte le videate ancora aperte e, se il procedimento € stato eseguito correttamente,
comparira il messaggio ‘connessione rete senza fili'.

Bastera quindi cliccare sul simbolo indicato dal messaggio stesso per far apparire la sottostante videata di
autenticazione nella quale indicare le credenziali fornite (nome utente=login)

Sicurezza di Windows

Autenticazione di rete
Immettere le credenziali utente

—
| I ii ’ Mame utente
I | Password

cliccare su OK e provare la navigazione.
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Diversamente, se il messaggio non viene visualizzato, cliccare sul simbolo d:[[l] che compare in basso a

destra; sara visualizzata una videata simile a quella riportata:

Mon connesso +4

Iﬂ ll Sono disponibili connessioni

Connessione rete wireless

Altra rete A | _

Connetti automaticamente

Apri Centro connessioni di rete e condivisione

Premere quindi il tasto dx del mouse sulla voce “Altra rete” ed eliminare il simbolo di spunta su “Connetti
automaticamente” e cliccare poi su Connetti.

A questo punto potrebbe essere richiesto I'SSID e sara quindi necessario inserilo.

Successivamente comparira la videata con la richiesta delle credenziali che, una volta immesse,
consentiranno il collegamento alla rete.




